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Serie de Capacitacion SMART 4.0

B |Los modulos de Capacitacion se centran en: Estrategias
(Strategies) para una administracion sélida de subvenciones que
incluya monitoreo (Monitoring), rendicion de cuentas
(Accountability), mitigacion de riesgos (Risk Mitigation) y
transparencia (Transparency).

B ;4.0 se centra en la identificacion de riesgos y en las practicas

SMART

SMART!

Strategies Monitoring Accountability Risk Mitigation = Transparency




Relevo de responsabilidad

SMART 4.0 forma parte del catalogo de herramientas de gestion de subvenciones
SMART. Esta conferenciay sus materiales deben verse principalmente como un
recurso de apoyo. No pretende ser exhaustivo, sino mas bien proporcionar una
comprensionde 2 CFR 200, 2 CFR 2900y la gestion de las subvenciones bajo la
Administracionde Empleo y Adiestramiento (ETA). El uso de estos modulos SMART
4.0 no garantiza el cumplimiento. Cualquier omision de un requisito federal
aplicable no exime al recipiente o subrecipiente de la subvencionde la
responsabilidad de cumplir con ese requisito.

Si, en cualquier caso, parece haber un conflicto con el estatuto del programa, las
regulaciones federales o la guia de la OMB, dicho conflicto debe resolverse a favor
del estatuto, las regulaciones federales o la guia de la OMB. Toda la Capacitacion
contenida en los modulos SMART 4.0 no puede reproducirse ni distribuirse a
cambio de una tarifa o beneficio.
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Descripcion general del mdédulo

B Fundamentos de los controles internos.

B Estructura de control interno.

« Comprender su estructura organizativa.

o |dentificar, analizar, y priorizar los riesgos.
« Gestion del riesgo.
« Comunicacion eficaz.

« Monitoreo y mejora continua.

B Riesgosy practicas SMART.

SMART



Fundamentos de los
controles internos




Leyes, reglamentos y orientaciones

B Aplicables a los controles internos en la gestion de
subvenciones federales.

B La Guia Uniforme ha ampliado los requisitos y ha aumentado
la atencion prestada a los controles internos:
.« 2CFR200.1
. 2 CFR 200.302, 200.303 y 200.400

« 2CFR 200.507y 200.514

® WIOA DOL Final Rule y WIOA Joint Final Rule:

« 20CFR 679.430
« 20 CFR 683.220



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-A/subject-group-ECFR2a6a0087862fd2c/section-200.1
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/section-200.302
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/section-200.303
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-E/subject-group-ECFR1f52baf5ea70fff/section-200.400
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-F/subject-group-ECFRfd0932e473d10ba/section-200.507
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-F/subject-group-ECFRea73e47c9a286e6/section-200.514
https://www.ecfr.gov/current/title-20/chapter-V/part-679/subpart-C/section-679.430
https://www.ecfr.gov/current/title-20/chapter-V/part-683/subpart-B/section-683.220

Definicion
D CER 200.1

B |os controles internos son los procesos disenados y
aplicados por los recipientes de las subvenciones para
ofrecer una garantia razonable sobre la consecucion de los

objetivos de las siguientes categorias:

o Eficacia y eficiencia de las operaciones.

 Fiabilidad de los informes para uso interno y externo.

o Cumplimiento de las leyesy reglamentos aplicables.
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https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200

Requisitos

B Los recipientes de subvenciones estan obligados a establecer controles internos.

Proporciona garantias a la agencia federal adjudicadora y al publico
estadounidense de que los fondos se gestionen y gasten como se debe.

B Se anima a los recipientes con poca experiencia en subvenciones federales, o a las

pequenas entidades que gestionan una subvencion por primera vez, a que
desarrollen sistemas de control interno basados en los principios de SMART:

SMART

Estrategias para una gestion eficaz de las subvenciones. (Strategies)
Supervision. (Monitoring)

Responsabilidad. (Accountability)

Mitigacion de riesgos (Risk Mitigation)

Transparencia. (Transparency)




Controles internos - Ejemplos de la vida real

Los controles internos forman parte de nuestra vida cotidiana:
B Cerrar el coche cuando lo estacionamos.

B Guardar sus objetos de valor en un cajon o armario cerrado
con llave mientras esté en la oficina.

B Cambiar rutinariamente las contrasenas de nuestras tarjetas
de crédito y cuentas bancarias.

B No dejar el portatil o el teléfono desatendidos en un lugar
publico.

SMART )




Controles internos - Beneficios

B |dentifique las redundancias en los procesos operativos y de cumplimiento.

« Le brinda la oportunidad de gestionar con eficaciay eficiencia sus
operaciones de subvencion.

B Promueve un sistema de alerta temprana.

« Permite al personal de la subvencion identificar y corregira tiempo
cualquier deficiencia, errory RIESGO.

B Proporciona transparencia a los procesos de su organizacion.
« Puede dar lugar a opiniones de auditoria mas favorables.

B Asigna responsabilidades al personal encargado de las subvenciones.
« Con una adecuada separacion de funciones.
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5 medidas eficaces para maximizar los controles

Internos
B Una comprension de su estructura organizativa.
o ldentificar las funciones y responsabilidades de su personal y de la direccion.
® |dentificar, analizar y priorizar los riesgos.
« Incluye examinar los puntos débiles y las lagunas de su organizacion, analizarlos e
identificar cuales deben abordarse en primer lugar.
B Gestion del riesgo.
« Una vez identificadas y analizadas esas lagunas y puntos débiles, utilice actividades
de control para gestionar esos riesgos.
B Comunicacion eficaz.
« Comunicary capacitar al personal de la subvencion sobre los controles internos.
B Monitoreo y mejora continua.

SMART

« Garantizar que los controles internos funcionan adecuadamente y cOmo puede
mejorar su organizacion en el proceso.




Estructura de control
interno




Estructura organizativa (1)

B Comprender los procesos empresariales dentro de su
estructura organizativa y la separacion de funciones.

B Describa como se llevan a cabo determinadas actividades o
servicios.

B Comprender los papeles individuales y de colaboracion que
desempenan el personal y la direccion, y como podria

eludirse o anularse alguno de estos papeles.
« Cree un grafico o un diagrama que transmita la estructura interna de
una organizacion proporcionando detalles sobre las funciones, las

responsabilidades y las relaciones entre los individuos de una
organizacion.

SMART :




Personal administrativo

B Estan centricosy tienen un impacto directo en la aplicacion de los controles
Internos.

B Como parte de las practicas de contratacion, su organizacion debe esforzarse
por encontrar personas fiables, competentes, y que valoren la ética.

 El personal fiable comunica la inCapacitacion de forma objetiva y puntual.

 El personal competente desempefa eficazmente sus funciones con buen
criterio.

« El personal ético actua sin prejuicios ni conflictos.

SMART :




Gerentes

B Trabaja entre bastidores para marcar la pauta.

B Promueve un entorno que fomenta las normas personales y
éticas de todo el personal.

B |os directivos son responsables de desarrollar una estructura
organizativa que incluya:

« Comunicar claramente los objetivos y la mision de la organizacion;
Establecer instrucciones y orientaciones claras para el personal;
Identificar las lineas jerarquicas y de comunicacion;

Seleccionar las personas adecuadas para las tareas, y

Responsabilizarse a si mismo y a los demas de mitigar los riesgos y
promover los controles internos.

SMART i




Organizaciones pequenas

B La separacion de funciones puede resultar dificil cuando el personal y
los recursos son limitados.

B Establezca politicas de contratacion eficaces para contratar a personas
competentes, responsables, y con conocimientos.

B |os directivos de las pequenas organizaciones suelen participar en las
operaciones cotidianas.

o Puesto que disponer de una adecuada segregacion de funciones es dificil de
conseguir.

m Controles compensatorios: solucion alternativa a un control interno
gue puede resultar costosa de implantar pero que ayuda a mitigar el
riesgo.

SMART ;




Identificar, analizar,

y priorizar los
riesgos
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Definicion

B Riesgos: Amenazas potenciales a la consecucion de los
objetivos organizativos que, en ultima instancia, pueden
afectar a la capacidad de una organizacion para cumplir sus

objetivos y metas.
B Puede provenir de dentro y fuera de la organizacion.




Riesgos no controlados = Controles internos
débiles

il

Incumplimiento de los estatutos y
reglamentos federales y de los términos y
condiciones de la subvencion federal.

Fraude, malversacion, robo, mala aplicacion de
fondos, mala gestion flagrante, pérdida
involuntaria, mal uso o destruccion de activos.

Errores en los informes y uso ineficaz de los
recursos de las subvenciones.

Barreras u obstaculos para alcanzar las metas del
programa o los objetivos de |la subvencion.




Evaluacion de riesgos

B Antes de poder gestionar su riesgo mediante controles
Internos, primero debe hacer lo seguiente:

o |dentifique los puntos deébiles y las lagunas de su organizacion y sus
procesos.

« Analice esos puntos débiles y esas lagunas.

« Y priorice.

; Identificar Analizar : Priorizar
los riesgos los riesgos los riesgos

SMART



Identificacion de riesgos (1)

Tipos de riesgo:

B |os riesgos internos de B Los riesgos externos
una organizacion pueden vienen en forma de:
Incluir: . Cambios en la normativa,
« Cambios en el personal, « Avances tecnologicos,

o Gestion, « Catastrofes naturales,

L pandemias nacionales,
« Expansion rapida, o .

ciberamenazas o
« Gestion de multiples

) o Fallo de rendimiento.
subvenciones.

SMART .




Identificacion de riesgos (2)

B Riesgo de fraude o mala gestion de las subvenciones.

« Mala gestion de los recursos de las subvenciones y desprecio de los
conflictos de intereses.
o Declaraciones o informes materialmente falsos.

» Cuando el recipiente de la subvencion presente inCapacitacion
engafnosa a la agencia federal adjudicadora.

e« Robo, fraude, malversacion.

» El problema mas comun al que se enfrentan los recipientes de
subvenciones.

SMART .




Analisis de riesgos

B Comienza el analisis de riesgos:

o Determine la probabilidad de ocurrencia y;
« El magnitud del impacto sobre la organizacion y sus subvenciones.

» ¢Cual es el daino potencial que puede causar un incidente y con qué gravedad
afectaria a las operaciones?

» ¢Queé areas de operacion se veran mas afectadas por los diferentes tipos de
resgos?

Identifique la causa fundamental.

« Sintomas: problemas/indicadores superficiales que resultan evidentes a primera
vista.

o« Utilice los 5 Porqués para llegar a la causa fundamental - el asunto/problema
central.

SMART
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Priorizacidon de riesgos

B Priorizados en funcidon de su efecto global sobre la
organizacion.

B El proceso de evaluar la probabilidad y el impacto del riesgo
determina cual riesgo su organizacion debe actuar primero.

« Considere el nivel de riesgo que la organizacion puede tolerar.

« Los riesgos que es probable que ocurran y tengan un impacto grave
en la organizacion: esos se abordan primero.

B Utilice un perfil de riesgo: un analisis cuantitativo de los tipos
de riesgos que amenazan a su organizaciony a su
subvencion.

SMART .




Gestion del riesgo
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Evaluacion de riesgos frente a gestion de
riesgos (1)

B La evaluacion de riesgos es el proceso de identificar, evaluar
y priorizar los riesgos en funcion de sus consecuencias.

B La gestion de riesgos es el proceso de reducir los riesgos a
un nivel aceptable mediante la aplicacion de actividades de

control.

B Aunque estan correlacionados, la evaluacion del riesgo se
realiza antes de la gestion del riesgo.

SMART :




Evaluacion de riesgos frente a gestion de
riesgos (2)

EVALUACION DE RIESGOS GESTION DE RIESGOS

;Qué podria amenazar la ;Qué podriamos hacer para
consecucion de nuestros objetivos minimizar las amenazas?
organizativos?

;Quée probabilidad hay de que se  ;Cuales son las funciones
produzcan estas amenazas? asignadas y cuales son las
responsabilidades?

/Qué amenazas tal vez tienen el ;Cual es nuestro plazo de
peor impacto? resolucion?

SMART s




Evaluacion de riesgos frente a gestion de
riesgos (3)
B Ejemplos

 Evaluacion de riesgos:

» La inCapacitacion identificable de persona (PII, por sus siglas en inglés) de los
participantes se guarda en la oficina del director del programay varias
personas tienen acceso a ella.

» Alta probabilidad de inundaciones en el lugar donde se encuentran todos sus
servidores informaticos.

« Gestion de riesgos:

» Los archivos Pll se guardan en un archivador cerradoy el director del
programaes la Unica persona que tiene la llave.

» Al final de cada dia se realizan copias de seguridad de todos los servidores
informaticos en un almacén de datos remoto.

SMART 0




Gestion de riesgos

La gestion de riesgos es el proceso de reducir los riesgos a un nivel
aceptable.

Elabore un plan y emprenda acciones.
Ayuda a detectar y prevenir futuros riesgos.
Incluye el desarrollo de un plan para minimizar los riesgos futuros.

El proceso de implantacion de controles internos y el desarrollo de
actividades de control para mitigar las pérdidas debidas a los riesgos.

La gestion de riesgos forma parte de cualquier empresa, organizacion

corporativa independientemente de su tamano y alcance.

SMART >




Actividades de control

SMART

Todas y cada una de las acciones que su organizacion lleva a cabo para
gestionar y reducir el riesgo al tiempo que cumple con su mision y
apoya los objetivos de los programas o proyectos federales.

Se aplica mediante politicas y procedimientos para abordar y gestionar
los riesgos.

La direccion es responsable de disenar las actividades de control para
alcanzar los objetivos y responder a los riesgos, asi como de garantizar
gue se aplican las politicas adecuadas en toda la organizacion.

Las funciones y responsabilidades del personal en la organizacion
consisten en apoyar las actividades de control disefadas y aplicadas
por la direccidn. Establezca una adecuada separacion de funciones.
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Tipos de actividades de control

]

DIRECTIVE PREVENTIVE DETECTIVE CORRECTIVE
Directiva Preventativa Detective Correctiva

SMART >




Tipos de actividades de control

B Directiva: Disefiada para conducir a la organizacion hacia los resultados
deseados.

« Ejemplo: Desarrollar politicas y procedimientos por escrito.
B Preventivo: Utilizado para disuadir de la aparicion de sucesos indeseables.
« Ejemplo: Capacitacion para el personal.

® Detective: Proporciona una sefnal de alarma antes de que se produzcan
averias en cualquiera de los procesos de subvencion.

« Ejemplo: Empezar a hacer inventarios fisicos de los equipos.

" Correctivo: Disenado para arreglar condiciones indeseables e incluye
cualquier medida tomada para "corregir un error" a posteriori.

0 Cfemplo Establezca un sistema de etiquetado de la propiedad y asegurese
e que todas las piezas de equipo contienen una etiqueta de propiedad.

SMART .




Politicas y procedimientos escritos

Politica Procedimiento

B Directriz que regula las B Protocolo, pasos y méetodo
actividades de la para procesar una accion o
organizacion; declaracion de completar una actividad.
posicion.

Autoridad para
establecer, aprobar.




Politicas y procedimientos eficaces

« Con normas * Preciso, facil « Aborda el « Revision « A todos los
y de entender, flujo del periodica, niveles de la
reglamentos. sin proceso; modificar si organizacion,
ambigUedades nivel de es necesario. oficinasy
detalle personal.
adecuado;
no deja
grandes
preguntas
sin

respuesta.




Separacion/Segregacion de funciones (1)

B Actividades que reducen el riesgo de error y fraude al

requerir que mas de una persona participe en la realizacion
de un proceso concreto.

B Se pueden redactar politicas y procedimientos para
garantizar que las obligaciones y funciones del personal
estén separadas, de modo que ninguna persona tenga el
control total de un proceso o transaccion de multiples pasos.

SMART :




Separacion/Segregacion de funciones (2)

B Como minimo, los siguientes deberes o responsabilidades
deben estar separados, y debe haber al menos dos pares de
0jos en cada transaccion:

« Supervision - una persona independiente que inicie una transaccion,
« Autorizacion: persona que autorice o apruebe la transaccion,

« Mantenimiento de registros - una persona registre una transaccion
en los registros oficiales, y

« Reconciliacion - una persona reconcilie la transaccidon en las cuentas.

SMART s




Controles de compensacion

B Siempre que resulte dificil establecer una actividad de control o un
control interno eficaces debido a la limitacion de recursos y de
personal, las organizaciones pequenas deben considerar la
posibilidad de establecer controles compensatorios.

« Los controles compensatorios son mecanismos que se ponen en marcha para
satisfacer el requisito de una medida de seguridad que se considera demasiado
dificil o poco practica de aplicar en el momento actual.

B |os controles compensatorios deben:
o Cumplir la intencion del requisito de control original,

e Proporcionanun nivel similar de garantia y mitigacion de riesgos.

SMART >




Comunicacion eficaz
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Capacitacion

B Todos los miembros de la organizacion deben estar
familiarizados con todas las politicas y procedimientos.

m El personal debe recibir la profundidad de capacitacion
necesaria para desempefar con éxito sus funciones.

B Una capacitacion insuficiente dara lugar a resultados
variables.

« Para mejorar el éxito, considere la posibilidad de implantar un
programa de capacitacion regular que coincida con el calendario de
actualizaciones de sus politicas y procedimientos.

SMART .




Informacion

B Una comunicacion eficaz también se basa en compartir la
iInformacion necesaria en toda la organizacion.

B Asegurese de que la informacion compartida es:
« Apropiado.
o Actual.

Completo.

Preciso.

Accesible.

A tiempo.

SMART °




Flujo de comunicaciones

B Las comunicaciones a toda la organizacion deben abordar:
o Objetivos.

o Expectativas.

B La direccion y los miembros del consejo de administracion
deben cumplir las mismas normas de comunicacion que se
aplican al personal.

B Establezca lineas de comunicacion separadas, como lineas
directas de denuncia de irregularidades y de ética para
comunicar informacion confidencial.

SMART -




Monitoreo y mejora

continua
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Supervision

B Evalue silos controles funcionan segun lo previsto.

B La direccion debe disponer de un proceso de supervision
eficaz para poder abordar a tiempo los problemas que
puedan surgir.

B El personal debe mantener una mentalidad abierta y ser
capaz de aportar comentarios que puedan servir para
promover la mejora de la gestion de las subvenciones y de
los controles internos.

SMART -




Ciclo de evaluacion y mejora continua (1)

® Implica buscar repetidamente formas de mejorar los
procesos y métodos por los que la organizacion cumple sus

metas y objetivos.
« Funcionamiento eficiente y eficaz.

 Lograr mejores resultados mediante procesos continuos de
recopilacion, analisis, y actuacion a partir de la informacion.

B E| ciclo de evaluacion y mejora se divide en 4 etapas:

o Planificar.

 Hacer.
« Compobar.
o Actuar (o ajustar).

SMART o




Ciclo de evaluacion y mejora continua (2)

B Planificar - Evaluen los controles
iInternos y las politicas y
procedimientos escritos existentes.

® Hacer - Poner el plan en marcha.

B Comprobar - Revisen y evaluen
continuamente sus sistemas de
control interno.

B Actuar (también denominado
Ajustar) - El seguimientoy la
evaluacidon solo son eficaces si su
organizacion aprende de ellos y
toma medidas.
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Organizaciones pequenas

B Menos recursos y personal para contar con un equipo de
supervision o una funcion de auditoria interna
iIndependiente.

« Aprovechen las actividades de seguimiento ya establecidas que se
realizan de forma rutinaria.

 Incorporen la direccion al proceso de forma rutinaria.

« Silos recursos lo permiten, contraten a pequefas empresas de
auditoria o a auditores/revisores individuales externos para que
realicen una evaluacion de su proceso de control interno y gestion
de riesgos.

SMART o




Riesgos y Practicas SMART




Riesgos comunes

B Los riesgos ocurren en todo el mundo, no so6lo a las grandes
organizaciones.

B |as pequenas organizaciones tienen que ser creativas a la
nora de aplicar los controles internos.

B Falta de capacitacion para aplicar las actividades de control.

B La implantacion de controles internos es una garantia de que
una organizacion cumplira sus objetivos y metas.

SMART °




Practicas SMART

m Desarrollen y prueben actividades de control interno que
satisfagan sus necesidades.

= Consideren la posibilidad de aplicar controles
compensatorios de forma temporal cuando los recursos y el
personal sean escasos.

= Sean realistas sobre el costo y los beneficios de los controles
Internos.

SMART 2




Pruebas de conformidad - Guia basica de
monitoreo (Core Monitoring Guide)

El objetivo del seguimiento de la ETA es evaluar el cumplimiento
utilizando la Guia basica de monitoreo (Core Monitoring Guide - CMG).
Hay aqui una lista de los indicadores que se trataron durante el tema

del modulo.

B Objetivo 3.a: Controles internos.

« Se mantienen un control, una integridad, y una responsabilidad eficaces para el logro
de los objetivos de la subvencion en materia de eficaciay eficiencia operativas,
confiabilidad de los informes financieros, y cumplimiento de las leyes, reglamentosy

politicas.

» Indicador 3.a.1: Eficacia con operaciones de eficiencia.
> Indicador 3.a.2: Confiabilidad de los informes para uso interno y externo.
» Indicador 3.a.3: Cumplimiento de las leyes y reglamentos aplicables.
» Indicador 3.a.4: Salvaguarda de activos.
B Asimismo, consideren la posibilidad de utilizar como recurso toda la Guia basica

de monitoreo (Core Monitoring Guide).
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Recursos de control interno

= Guia basico de o
monitoreo; “Core Monttorin

g Guide (CMG)" (inglés)

= Leyde Informacionsobre
Pagos Indebidos de 2002
Ley Publica 107-300

= 2 CFR partes:

« 2 CFR parte 25
« 2 CFR parte 170

= Standardsfor Internal
Control in the Federal

Government [Normas para el

Control Internoenel =
Gobierno Federal,{ también
conocidocomo el "Libro
Verde", publicado por el
Contralor General de los
Estados Unidos.

htt%ZZWWW.ﬂao.gov[assets[67 =
/665/12.pdrt (ingles)

SMART

“Internal Control
Integrated Framework”
["Marco Integrado de
Control Interno”] emitido
por el Comite de
Organizaciones
Patrocinadoras de la
Comision Treadway (COSO)
http://www.coso.org/ic.htm

= Excepcionesdel

Departamento de Trabajo
2 CFR Parte 2900

Disposiciones del
Departamento de Trabajo

= Disposiciones de WIOA

= A SMART Approach to Risk
Management Handbook [Manual
de un enfoque SMART para la
gestion de riesgos.]

B Cambios de la Guia Uniforme;
“Uniform Guidance Crosswalk”.
(ingles)

= Requisitos administrativos
uniformes, principios de costos
y requisitos de auditoria para
adjudicaciones federales: 2 CFR
Parte 200

« 2 CFR 200.100
« 2 CFR 200.303
« 2 CFR 200.400
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https://www.doleta.gov/grants/pdf/2018_Core_Monitoring_Guide.pdf
https://www.doleta.gov/grants/pdf/2018_Core_Monitoring_Guide.pdf
http://www.gao.gov/assets/670/665712.pdf
http://www.gao.gov/assets/670/665712.pdf
https://ecfr.io/Title-02/cfr2900_main
https://www.dol.gov/sites/dolgov/files/ETA/grants/pdfs/1_UG_BeforeAfterCrosswalk_20210427%201-3-2022.pdf
https://www.dol.gov/sites/dolgov/files/ETA/grants/pdfs/1_UG_BeforeAfterCrosswalk_20210427%201-3-2022.pdf
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200?toc=1
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200?toc=1

Gracias.
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