This document was translated by the USDOL-ETA

Translations of any materials into languages other than English are intended solely as a
convenience to the non-English-rea in? public and are not legally binding. We have
attempted to provide an accurate translation of the original material in English, but due
to the nuances in translating to a foreign language, sliﬂht differences may exist.

References identifying the original document in English are available in most non-English
documents.

Este documento fue traducido por el USDOL-ETA

Traduccion de cualquier material a otros idiomas aparte del inglés, serviran solamente
como una conveniencia a los miembros del publico que no leen inglés. Hemos intentado
proveer una traduccion precisa del texto, pero el texto oficial es el texto en inglés, y
cualquier diferencia en la traduccion no tendran efecto obligatorio ni legal. Referencias
identificando al documento original en inglés estan disponi%les para la mayoria de los
documentos que no estén en inglés.
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Serie de capacitacion SMART 4.0

B [Los mdodulos de formacion se centran en: Estrategias para una
ouena gestion de las subvenciones que incluyan el seguimiento,
a rendicion de cuentas, la mitigacion de riesgos y la
transparencia.

B ;4.0 se centra en la identificacion de riesgos y en las practicas

Strategies Monitoring Accountability Risk Mitigation  Transparency




Relevo de responsabilidad

SMART 4.0 forma parte del catalogo de herramientas de gestion de
subvenciones SMART. Esta conferencia y sus materiales deben considerarse
principalmente como un recurso de apoyo. No pretende ser exhaustiva,
sino mas bien proporcionar una comprension del 2 CFR 200, el 2 CFR 2900
y la gestion de subvenciones de ETA. El uso de estos modulos SMART 4.0
no garantiza el cumplimiento. La omision de un requisito federal aplicable
no exime al beneficiario o al subreceptor de la subvencion de la
responsabilidad de cumplir dicho requisito.

Si, en algun caso, parece existir un conflicto con el estatuto del programa,
la normativa federal o las directrices de la OMB, dicho conflicto debera
resolverse a favor del estatuto, la normativa federal o las directrices de la
OMB. Toda la informacion contenida en los médulos SMART 4.0 no podra
ser reproducida ni distribuida a titulo oneroso o lucrativo.




Oradores de hoy

Primero, ultimo Primero, ultimo
Profesion/Titulo Profesion/Titulo
Nombre de la empresa Nombre de la empresa
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Descripcion general del mdédulo

B Gestion de registros.

o Tipos de registros.

« Requisitos de conservacion de registros.
« Acceso a los registros.
B Proteccion de la informacion de identificacion personal.

« Recogida, transmision y almacenamiento de registros.

B Riesgosy practicas SMART.

SMART



Gestion de registros




Tipos de registros




Tipos de registros (1)
2 CFR 200.302

B Registros en apoyo del gasto de fondos federales.

« Cumplimiento de los estatutos y reglamentos federales.

« Cumplimiento de las condiciones de la subvencion.

B Registros que:

o ldentifique todas las subvenciones federales recibidas y gastadas en el
marco de programas federales.

« Proporcionar una divulgacion precisa, actual y completa de los resultados
financieros de cada concesidn o programa federal.

« ldentifigue adecuadamente el origen y la aplicacion de los fondos para las
actividades financiadas con fondos federales.


https://www.ecfr.gov/cgi-bin/retrieveECFR?gp=&SID=76dd2e6a13352ee2067806755cc7575e&mc=true&n=pt2.1.200&r=PART&ty=HTML#se2.1.200_1302

Tipos de registros (2)

® Financieros (entre otros):
o Libro mayor y documentacion justificativa.

« Registros estadisticos.

o Acuerdo Negociado de Tarifas de Costes
Indirectos (NICRA)/ Plan de Asignacion de
Costes (PAQ).

« Registros de propiedad (incluido el
calendario de depreciacion).

B Personal.
B Participantey rendimiento.
B Otros registros de tipo.
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Tipos de registros (3)

WIOA sec. 185(a) y 2 CFR 200.302

B Registros suficientes para preparar los informes requeridos por el
Titulo | de la WIOA y para permitir el seguimiento de los fondos
con el fin de garantizar que no se han gastado de forma ilegal.

B Registros necesarios para respaldar el rendimientoy las
actividades de los programas WIOA del Titulo I.

B Registros para determinar el cumplimiento de las disposiciones
de no discriminacion e igualdad de oportunidades de la sec. 188
de WIOA, o 29 CFR Parte 38.

SMART )



https://www.govinfo.gov/content/pkg/PLAW-113publ128/pdf/PLAW-113publ128.pdf
https://www.ecfr.gov/cgi-bin/retrieveECFR?gp=&SID=76dd2e6a13352ee2067806755cc7575e&mc=true&n=pt2.1.200&r=PART&ty=HTML#se2.1.200_1302
https://www.govinfo.gov/content/pkg/PLAW-113publ128/pdf/PLAW-113publ128.pdf
https://www.gpo.gov/fdsys/pkg/PLAW-113publ128/pdf/PLAW-113publ128.pdf
https://ecfr.io/Title-29/pt29.1.38

Requisitos de

conservacion de
registros
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Requisitos de conservacion de registros

2 CFR 200.334

B Los premios con un periodo de gjecucion especifico,
conservan 3 anos a partir de la fecha de presentacion del

informe final de gastos.

B En el caso de las subvenciones federales que se renueven
trimestral o anualmente, consérvelas durante 3 anos a partir
de la fecha en que el beneficiario de la subvencion presente
el informe financiero trimestral o anual, respectivamente, tal
y como se haya comunicado a la agencia federal
adjudicadora o a la PTE en el caso de un subreceptor.

SMART :



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.334

Calculo del periodo de conservacion

2 CFR 200.334

B Tipos de registros detallados que deben conservarse:

« Registros financieros,
o Documentos de apoyo,
o Registros estadisticos, y;

« Todos los registros de receptores y subreceptores.

B Anada un minimo de 3 anos a partir de la fecha del informe
FINAL de gastos financieros.

SMART .



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.334

Calendario de conservacion de documentos (1)

Contabilidad y finanzas Administrativo

B Facturas B Actas de las reuniones
B Caja chicay bonos de viaje B Politicas y procedimientos
B Documentacion de las propuestas de

costes indirectos:
B calculosreales, propuestas de costes

indirectos, planes de asignacion de

costes.
B Acuerdo de financiacion de

infraestructuras, memorandum de

acuerdoy acuerdos de consorcios
® Documentacion para la seleccion de

subreceptores y contratistas

Donaciones ( Igualadasy apalancadas)

C/F\ /\J ,




Calendario de conservacion de documentos (2)

® Equipamiento ® Solicitud de empleo

® Suministros m Salario y horarios de trabajo

B Arrendamientos ® Jubilaciény pension

B Bienes inmuebles B Quejasy reclamaciones de los

B Seguros empleados

® Mantenimiento v reparaciones B Informesy resumenes de ndminas
ﬁ Participante y proveedor de servicios

m Litigios B Registros de participantes/ gestion de

®m Reclamaciones Casos

® Resultados del seguimiento ® Informes de rendimiento y

B Informes de auditoria documentacion de apoyo

Acuerdo de asociacion
B Recibos de vales, estipendios e

SMART



Ampliacidon del periodo de conservacion

B El periodo de conservacion de registros puede ampliarse (2 CFR
200.334).

B En situaciones especificas como:

« Notificacion por escrito para ampliar el periodo de conservacion.
o Litigios, reclamaciones o auditorias.
o Registros de bienes inmuebles y equipos.

« Registros transferidos o mantenidos por la agencia federal
adjudicadora.

« Propuestas de tarifas de costes indirectos y planes de asignacion de
costes.

EMART ¥



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.334
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.334

WIOA

2 CFR 200.334

B Los beneficiarios de subvenciones deben recopilar y mantener los
registros necesarios para determinar si el beneficiario ha
cumplido, o esta cumpliendo, con las disposiciones de no
discriminacion e igualdad de oportunidades de la sec. 188 de
WIOA, o 29 CFR parte 38.

B Los registros de quejas y revisiones de cumplimiento del Titulo |
de la WIOA deben conservarse durante no menos de tres anos a
partir de la fecha en que se resolvio la queja o la revision de
cumplimiento.

SMART ;



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.334
https://www.gpo.gov/fdsys/pkg/PLAW-113publ128/pdf/PLAW-113publ128.pdf
https://www.ecfr.gov/current/title-29/subtitle-A/part-38

Acceso a los

registros
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Acceso a los registros (1)

2 CFR 200.337

B |a agencia adjudicadora, los inspectores generales, el interventor
general de EE.UU,, la entidad canalizadora o cualquiera de sus
representantes autorizados tienen derecho de acceso a cualquier
registro pertinente a una subvencion para realizar auditorias,
examenes, extractos y transcripciones.

B Para los beneficiarios de subvenciones del Titulo | de WIOA, el Director
de la Oficina de Derechos Civiles tiene los mismos derechos de acceso.

La restriccion se aplica al acceso al nombre de una victima de un delito.

El derecho de acceso no se limita al periodo de conservacion, sino que
dura mientras se conserven los registros.

SMART :



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.337

Acceso a los registros (2)

2 CFR 200.337

B E| DOL no limitara el acceso publico a sus registros pertinentes a
una adjudicacion federal, excepto:

« Para informacion personal identificable protegida (PII).

o Cuando el DOL pueda demostrar que dichos registros se
mantendran confidenciales y;

» Habria estado exenta de divulgacion en virtud de la Ley de Libertad de
Informacion (FOIA), o

» Informacion no clasificada controlada de conformidad con la Orden
Ejecutiva 13556 si los registros hubieran pertenecido al DOL.

SMART -



https://www.ecfr.gov/cgi-bin/retrieveECFR?gp=&SID=76dd2e6a13352ee2067806755cc7575e&mc=true&n=pt2.1.200&r=PART&ty=HTML#se2.1.200_1337

Informacion personal
identificable




Informacion personal identificable (IPI)

2 CFR 200.1

m Por lIP se entiende la informacion que puede utilizarse para
distinguir o rastrear la identidad de un individuo, ya sea por
si sola o junto con otra informacion personal o identificativa
gue este vinculada o pueda vincularse a un individuo

concreto.



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200

Tipos de IIP

Carta de orientacion para la formacion y el empleo (TEGL) 39-11
Orientacion sobre el tratamientoy la proteccion de la
informacion de identificacion personal (PII).

B La lIP protegida es informacion que si se divulgara podria resultar
perjudicial para la persona cuyo nombre o identidad esta vinculada a
dicha informacion (2 CFR 200. 1).

® La lIP no sensible es informacion que si se divulga, por si misma, no
podria esperarse razonablemente que resultara en un dano personal.

« Esencialmente, se trata de informacion independiente que no esta
vinculada ni estrechamente asociada a ninguna IIP protegida o no
protegida.

SMART .



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200

Informacidn protegida de identificacion personal

®  Ejemplo: El nombre o la inicial del nombre y los apellidos de una persona en combinacion
con uno o varios tipos de informacion, incluidos, entre otros:

numero de la seguridad social,
numero de pasaporte,

« numeros de tarjetas de crédito,
» holguras, '/ PERSONALLY

/ : At = | IDENTIFIABLE
e numeros bancarios, datos biométricos, - 2. _
" \| INFORMATION

« fechay lugar de nacimiento,

"\
A
‘\**

o apellido de soltera de la madre, N\

« antecedentes penales, medicosy financieros,
« expedientes académicos.

B Esto no incluye la IIP cuya divulgacion sea obligatoria por ley.

SMART




lIP no sensible

B Ejemplos de IIP no sensible incluyen informacion como:
« nombrey apellidos,

direcciones de correo electrénico,

direcciones comerciales, numeros de teléfono comerciales,

credenciales de educacién general,

genero o raza.

Sin embargo, dependiendo de las circunstancias, una combinacion de
estos elementos podria clasificarse potencialmente como IIP protegida
o sensible.

SMART 2




Proteccion de la informacion de identificacion
personal

2 CFR 200.303, 2 CFR 200.338, TEGL 39-11

B Controles internos para salvaguardar:

o |IP protegidayy;

« Otra informacidon designada como sensible o
considerada sensible.

B Los formatos pueden ser:

o Papel, o

o Electronica.

B E| publico no tiene acceso a la IIP.
SMART o



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.338
https://www.ecfr.gov/cgi-bin/retrieveECFR?gp=&SID=76dd2e6a13352ee2067806755cc7575e&mc=true&n=pt2.1.200&r=PART&ty=HTML#se2.1.200_1303
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.338
https://wdr.doleta.gov/directives/corr_doc.cfm?docn=7872

Cobro, transmision y

almacenamiento de
registros
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Cobro, transmisidn y almacenamiento (1)

2 CFR 200.336

B Los beneficiarios de las subvenciones deben conservary almacenar los registros de
forma que se preserve su integridad y su admisibilidad como prueba en cualquier
auditoria/litigio u otro procedimiento.

B Lacargade presentary autentificar los registros recae sobre el custodio.
« Falta de autenticacion; no con fines probatorios.

B Los registros microfilmados o fotocopiados pueden sustituir a los registros originales
como admisibles a efectos probatorios.

®m  Sjlos datos estan almacenados en un ordenador o dispositivo similar, cualquier
impresion u otro resultado legible a simple vista, que se demuestre que refleja los
datos con exactitud, es un original.

B Para probar el contenido de un escrito o grabacion, se necesita el escrito o grabacion
original.

SMART s



https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.336

Cobro, transmision y almacenamiento (2)

B Orden ejecutiva de mayo de 2013 para que la informacion
gubernamental sea abierta y legible por maquina:

« Responsabilidades de los organismos federales adjudicadores y de
las entidades canalizadoras.

« Requisitos para los registros electronicos y en papel.

B Requisitos de transmision y almacenamiento de Pll y datos sensibles
TEGL 39-11.



https://wdr.doleta.gov/directives/corr_doc.cfm?docn=7872

Métodos para proteger la IIP (1)

TEGL 39-11

B Garantice la encriptacion de la IIP cuando la envie por correo electronico o
la almacene en CD o unidades USB.

B Garantizar la privacidad de toda la IIP obtenida de los participantes y/u
otros individuos.

B Mantener dicha IIP de acuerdo con las normas de ETA para la seguridad de
la informacion descritas en el TEGL n® 39-11.

m Almacene la lIP de la subvencion de la ETA en una zona fisicamente segura
al acceso de personas no autorizadas.

SMART
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https://wdr.doleta.gov/directives/corr_doc.cfm?docn=7872

Métodos para proteger la IIP (2)

TEGL 39-11

B Advierta al personal que gestiona la subvencion del caracter confidencial de
la informacion, de las salvaguardias necesarias para protegerla y de que
existen sanciones civiles y penales por el incumplimiento de dichas
salvaguardias que figuran en la legislacion federal y estatal.

B Debe disponer de politicas y procedimientos para que los empleados
comprendan la naturaleza confidencial de los datos.

B No extraiga informacion de los datos suministrados por ETA para ningun fin
gue no este indicado en el convenio de subvencion.

B Debe restringir el acceso a cualquier IIP creada por ETA solo a aquellos que la
necesiten en su capacidad oficial para desempefar sus funciones.

SMART >



https://wdr.doleta.gov/directives/corr_doc.cfm?docn=7872

Métodos para proteger la IIP (3)

TEGL 39-11

B Procese todos los datos PIl de forma que se proteja la confidencialidad de los
registros/documentosy se impida que personas no autorizadas puedan
recuperar los datos.

® No revele los datos a nadie mas que al solicitante individual, salvo cuando lo
permita el responsable de la subvencion.

® Debe poner los registros aplicables a disposicion de las personas autorizadas
con fines de inspeccidn, revision y/o auditoria.

B Debe conservar los datos recibidos de la ETA solo durante el periodo de tiempo
necesario para utilizarlos para la evaluacion y otros fines.

El incumplimiento de los requisitos del TEGL 39-11 puede dar lugar a la
rescision o suspension de la subvencion, o a la imposicion de condiciones o
restricciones especiales.

SMART >



https://wdr.doleta.gov/directives/corr_doc.cfm?docn=7872

Recomendaciones para proteger la |IP

TEGL 39-11

B Pida a los participantes que firmen comunicados en los que
reconozcan el uso de la IIP para los fines de la subvencion.

m Utilice identificadores unicos para el seguimiento de los participantes.

m Utilice métodos apropiados para destruir la IIP confidencial en archivos
en papel y eliminar de forma segura la IIP electronica confidencial.

B No deje abiertos y desatendidos los registros que contengan PII.

Guarde los documentos que contengan PIl en armarios cerrados
cuando no se utilicen.

SMART .



https://wdr.doleta.gov/directives/corr_doc.cfm?docn=7872

Custodia y transferencia de registros

B (ustodia de los registros del subreceptor por parte de la entidad canalizadora. .
 Evita la duplicacion.

« Garantizar el acceso a los registros del subreceptor - la politica de conservacion
puede variar.

« Asuma la custodia de los registros del subreceptor cuando finalice la relacion.

« Proteja la IIP y otros registros sensibles; deben emplearse técnicas de
encriptacion.

B Custodia de registros por el DOL.

« Cuando se determine que los registros poseen un valor de conservacion a largo
plazo.

B  (Costos de transferencia.
o 2 CFR 200.335 - Solicitudes de transferencia de registros.

o La excepcion del DOL en 2 CFR 2900.18 establece que el coste de almacenar y
transferir registros al DOL es un coste permitido.

SMART :




Compruebe sus conocimientos en 60 segundos

Responda Verdadero o Falso:

1. Los registros de bienes inmuebles y equipos adquiridos
con fondos federales deben conservarse durante tres
anos despues de la fecha del informe final ETA 9130.

2. El derecho de acceso del DOL o de un PTE a los registros
no se limita al periodo de conservacion, sino que dura
todo el tiempo que se conserven los registros.

3. Los registros microfilmados o fotocopiados no pueden
sustituir a los registros originales como admisibles a
efectos probatorios.

4. Los beneficiarios de las subvenciones deben establecer
controles internos para garantizar la proteccion de la IIP.

SMART




Riesgos y practicas
SMART




Riesgos comunes

Ejemplos:
B Eliminar los registros antes de que finalice el periodo de
conservacion exigido (3 anos).

B Periodos de conservacion de registros de los subreceptores que
finalizan antes que los del PTE.

B Las PTE no transfieren los registros de los subreceptores en el
caso de las subcontrataciones que finalizan prematuramente o de
los subreceptores que desaparecen.

B Facil acceso a informacion protegida de identificacion personal
(IPI) u otra informacion sensible o confidencial.

Los registros electronicos no se almacenan en un lugar seguro.

C/F\ /\\) s




Practicas SMART (1)

B Garantizar que las politicas y los procedimientos, incluidos los
calendarios de conservacion de registros, se actualizan para
cumplir las leyes y los reglamentos federales aplicables.

B [dentifique todos los registros financieros, documentos
justificativos, registros estadisticos y todos los demas registros
pertinentes para la concesion federal que deban conservarse.

B Determine si la ubicacion fisica del espacio utilizado para la
conservacion de registros es segura, adecuada y accesible.

B |nstale procesos y actualice procedimientos que salvaguarden la
informacion personal identificable (IPI).

SMART :




Practicas SMART (2)

Garantizar el acceso a los registros en formato electronicoy
digital.

Asegurese de que el acceso a los registros electronicos o digitales
esta protegido frente a alteraciones intencionadas.

Asegurese de que las politicas y procedimientos de las entidades
canalizadoras abordan la transferencia de registros.




;Preguntas?




Pruebas de conformidad - Guia de control
basico
El objetivo del seguimiento de la ETA es evaluar el cumplimiento utilizando

la Guia basica de seguimiento (CMG). He aqui una lista de los indicadores
gue se trataron durante el tema del modulo.

B Objetivo 2.g: Gestion de registros

« El beneficiario de la subvencion mantiene un sistema e implementa
procedimientos para gestionar y asegurar todos los registros financieros,
documentos justificativos, registros estadisticos y todos los demas registros
pertinentes a la subvencion federal.

» Indicador 2.g.1: Conservacion de registros.
» Indicador 2.g.2: Accesibilidad.

» Indicador 2.g.3: IPI protegida.

» Indicador 2.g.4: Custodiay traslado.

SMART 5




Recursos para la gestion de archivos

= Guia basicade
seguimiento

= Carta de orientacion
para la formaciony el
empleo

« TEGL 39-11

= Excepciones del
Departamento de
Trabajo 2 CFR Parte
2900

« 2 CFR 2900.3

= Disposiciones del
Departamento de
Trabajo

29 CFR Parte 38

= Disposicionesde WIOA
20 CFR Parte 683

* WIOA sec. 185(a)

= Cruce de directrices
uniformes

= Requisitos
administrativos
uniformes, principios de
costes y requisitos de
auditoria para las
concesiones federales 2
CFR Parte 200

« 2 CFR 200.1

« 2 CFR 200.302

« 2 CFR 200.334

« 2 CFR 200.336-338



https://www.doleta.gov/grants/pdf/2018_Core_Monitoring_Guide.pdf
https://www.doleta.gov/grants/pdf/2018_Core_Monitoring_Guide.pdf
https://www.dol.gov/agencies/eta/advisories/training-and-employment-guidance-letter-no-39-11
https://ecfr.io/Title-02/cfr2900_main
https://ecfr.io/Title-02/cfr2900_main
https://www.ecfr.gov/current/title-2/subtitle-B/chapter-XXIX/part-2900/subpart-A/section-2900.3
https://www.ecfr.gov/current/title-29/subtitle-A/part-38
https://www.ecfr.gov/current/title-20/chapter-V/part-683
https://www.dol.gov/sites/dolgov/files/ETA/grants/pdfs/1_UG_BeforeAfterCrosswalk_20210427%201-3-2022.pdf
https://www.dol.gov/sites/dolgov/files/ETA/grants/pdfs/1_UG_BeforeAfterCrosswalk_20210427%201-3-2022.pdf
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-A/subject-group-ECFR2a6a0087862fd2c/section-200.1
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-A/subject-group-ECFR2a6a0087862fd2c/section-200.1
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/section-200.302
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.334
https://www.ecfr.gov/current/title-2/subtitle-A/chapter-II/part-200/subpart-D/subject-group-ECFR4acc10e7e3b676f/section-200.336
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